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Konferensi Penguatan Ketahanan Siber
Pelajaran tentang Peningkatan Kapasitas Keamanan Siber dari Program Akses Digital Inggris Raya

Agenda Konferensi (Secara Langsung)

Chatham House (The Royal Institute of International Affairs), dengan dukungan dari Dinas Luar Negeri, Persemakmuran, dan
Pembangunan Inggris Raya serta KPMG, berharap dapat menyambut Anda untuk menghadiri Konferensi Penguatan Ketahanan Siber.
Harap dicatat, waktu dapat berubah. Untuk pertanyaan tentang konferensi, silakan hubungi IWilkinson@ chathamhouse.org and
HMartin@chathamhouse.org.

Hari ke-1 (Senin, 21 November 2022)

18.00-20.00  Malam Sambutan
Dinas Luar Negeri, Persemakmuran, dan Pembangunan
King Charles Street, London SW1A 2AH

Sambutan Pembuka
e  Will Middleton (Direktur, Departemen Kebijakan Siber, FCDO)

Malam sambutan akan menjadi kesempatan bagi peserta konferensi untuk saling bertemu secara informal sebelum
kegiatan konferensi.

Hari ke-2 (Selasa, 22 November 2022)

Semua kegiatan konferensi akan berlangsung di Chatham House, 10 St James Square, London SW1Y 4LE. Sesi di Joseph Gaggero Hall
akan disiarkan langsung. Penjurubahasaan dari bahasa Inggris ke bahasa Indonesia dan bahasa Portugis-Brasil akan tersedia jika
diperlukan.

09.00- Pendaftaran
09.30 Pintu Masuk Utama, Chatham House

Kopi dan teh akan disajikan pada saat kedatangan.

09.30- Sambutan
09.40 Joseph Gaggero Hall, Chatham House

e  Chris Rampling (Direktur Keamanan Nasional, FCDO)
e Dr. Patricia Lewis (Direktur Riset, Keamanan Internasional, dan Penjabat Wakil Direktur, Chatham House)

09.40- Panel Pembuka: Peran apa yang dimainkan oleh pengembangan kapasitas siber dalam mencapai
11.00 ketahanan siber?

Kegiatan peningkatan kapasitas keamanan siber adalah fenomena global. Setiap tahun, ada semakin banyak negara yang
menawarkan dan menerima bantuan pengembangan kapasitas, yang menargetkan beragam kelompok dan sektor
pemangku kepentingan. Namun, peran apa yang dimainkan oleh upaya-upaya ini dalam membangun ketahanan siber dan
bagaimana peran ini nantinya dapat membantu mencapai tujuan pembangunan nasional? Panel ini bertujuan untuk
menjawab pertanyaan ini dengan menyatukan sekelompok pemangku kepentingan dari lima negara Program Akses Digital
(DAP) dalam format percakapan.

Mayor Jenderal Samad Akosede (Direktur Komunikasi, Badan Penasihat Keamanan Nasional, Nigeria)
Adv. Jacqueline Fick (CEO, Vizstrat, South Africa)

Jenderal Oliveira Freitas (Sekretaris Khusus Keamanan Informasi, Kabinet Keamanan Institusional, Brazil)
Philip Irode (Deputi Direktur, ICT Authority, Kenya)

Pak Tony (Deputi Direktur Riset dan Pengawas Perbankan, Otoritas Jasa Keuangan, Indonesia)
Alessandra Lustrati (Kepala Pengembangan Digital, FCDO)

e  Pemimpin: Joyce Hakmeh (Deputi Direktur, Keamanan Internasional, Chatham House)

11.00- Lokakarya Pagi: Pengalaman nasional yang menghubungkan pengembangan kapasitas siber
12.30 dengan peningkatan ketahanan

Di lokakarya pagi, peserta akan dibagi menjadi dua kelompok dan akan diminta untuk membagikan pengalaman, pelajaran,
dan praktik terbaik di negara mereka tentang peran peningkatan kapasitas dalam meningkatkan pembangunan ketahanan
siber berdasarkan pengalaman mereka dalam mengerjakan proyek dan inisiatif sebagai bagian dari Program Akses Digital
(DAP).
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Kelompok Lokakarya 1 Kelompok Lokakarya 2

Ruang Astor (Astor Room), Chatham Pusat Simulasi (Simulation Centre), Chatham House
House
Kelompok lokakarya ini akan membahas tentang:
Kelompok lokakarya ini akan ¢ Mengamankan dan mengaktifkan layanan e-government
membahas tentang: e Melindungi sektor keuangan
¢ Mengomunikasikan saran e Pengembangan keterampilan: pelatihan; kerangka latihan dan
kepada publik tentang keterampilan
keamanan siber: mendorong
perubahan perilaku ¢ Pemimpin: Dr James Shires (Rekan Peneliti Senior, Program
¢ Mendidik usaha kecil dan Keamanan Internasional, Chatham House)
bermitra dengan sektor
swasta

e Pengembangan keterampilan:
pelatihan dan latihan

e Pemimpin: Robert Collett
(Rekan Muda, Program
Keamanan Internasional,
Chatham House)

12.30- Makan Siang dan Minum Kopi Santai

13.30 Ruang Neil Malcolm (Neil Malcolm Room), Chatham House
13.30- Obrolan Singkat (opsional): Obrolan Singkat (opsional): Cara melindungi masyarakat dari
14.00 Mengintegrasikan gender dan serangan siber ransomware

inklusi ke dalam Pusat Simulasi, Chatham House

pengembangan kapasitas

Ceramah singkat ini akan mengundang para ahli dan peserta untuk
mendengarkan dan membagikan pengalaman nasional mereka dalam bertahan
melawan dan menanggapi serangan siber ransomware.

dunia maya
Aula Joseph Gaggero, Chatham House

Peserta dan pakar akan diundang untuk
membagikan pemikiran mereka tentang
peran pengarusutamaan gender dan

e Elizabeth Vish (Senior Adviser, Institute for Security and Technology)
e Dr. Maria Bada (Dosen Psikologi, Queen Mary University of London)

inklusi dalam program keamanan siber e  Chris Painter (Presiden, Global Forum on Cyber Expertise)
serta menyoroti pelajaran dari DAP dan e Pemimpin: Isabella Wilkinson (Peneliti Muda, Keamanan
inisiatif lainnya. Internasional, Chatham House)

e Dr.James Shires (Rekan
Peneliti Senior, Keamanan
Internasional, Chatham
House)

e Faraz Hassan (Kepala
Portofolio, Ekonomi Hijau,
Social Development Direct)

e Serusha Govender (Rekan
Peneliti, Chatham House)

e  Pemimpin: Amrit Swali
(Peneliti Muda, Keamanan
Internasional, Chatham
House)

14.00- Lokakarya Sore: Menghubungkan ketahanan siber dengan tujuan nasional dan hasil
15.30 pembangunan

Dengan menghubungkannya dengan lokakarya pagi, lokakarya sore akan mengundang peserta untuk membahas
pertanyaan-pertanyaan berikut berdasarkan pengalaman kerja mereka pada proyek-proyek DAP:

e Bagaimana peningkatan kapasitas dan ketahanan siber nasional mendukung tujuan nasional?
e Bagaimana cara mengukur dampak proyek dan pekerjaan kita?
e Bagaimana cara memastikan peningkatan kapasitas dan kemitraan berkelanjutan dalam jangka panjang?

Kelompok Lokakarya 1 Kelompok Lokakarya 2
Ruang Astor, Chatham House Pusat Simulasi, Chatham House
. Pemimpin: Robert Collett . Chair: Dr. James Shires (Rekan Peneliti Senior, Keamanan
(Rekan Muda, Program Internasional, Chatham House)

Keamanan Internasional,
Chatham House)

15.30- Rehat Kopi
16.00 Ruang Neil Malcom, Chatham House

16.00- Obrolan Singkat (opsional): Sektor kesehatan dan keamanan siber (Working towards a more
16.30 cyber resilient healthcare sector)



Aula Joseph Gaggero, Chatham House

Mike Fell (Direktur Eksekutif, National Cyber Security Operations, NHS Digital)
Pemimpin: Joyce Hakmeh (Deputi Direktur, Keamanan Internasional, Chatham House)

16.30- Panel Penutup: Refleksi tentang kepercayaan, ketahanan, dan langkah maju untuk
17.15 pengembangan kapasitas dunia maya
Aula Joseph Gaggero, Chatham House

Di panel penutup, para pemimpin lokakarya akan membagikan hal-hal penting dari sesi pagi dan sore serta berdiskusi
sebelum membuka sesi tanya jawab. Percakapan akan berfokus pada pelajaran tentang peningkatan kepercayaan dan
ketahanan untuk menyongsong masa depan dalam kegiatan pengembangan kapasitas internasional di masa depan.

Robert Collett (Rekan Muda, Program Keamanan Internasional, Chatham House)
Dr. James Shires (Rekan Peneliti Senior, Keamanan Internasional, Chatham House)

Robert Phillips (Penasihat Inklusi Digital, FCDO)

Jemima Hodkinson (Head, CSSF Cyber Programme, Cyber Policy Department; DAP Pillar 2 Programme
Manager, FCDO

Pemimpin: Joyce Hakmeh (Deputi Direktur, Keamanan Internasional, Chatham House)

17.15- Pidato Penutup
17.30 Aula Joseph Gaggero, Chatham House

Paul Maddinson (Direktur Operasi, Pusat Keamanan Siber Nasional Inggris)



