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Conferéncia sobre o Fortalecimento da Resiliéncia Cibernética

Licbes sobre o Fortalecimento de Capacidades em Ciberseguranca aprendidas do Programa de Acesso
Digital do Reino Unido

Agenda da Conferéncia (Presencial)

A Chatham House (O Instituto Real de Assuntos Internacionais), com o apoio do Ministério das Rela¢Bes Exteriores do Reino Unido
(FCDO, eminglés) e a KPMG, gostaria de contar com a sua presenca na Conferéncia sobre o Fortalecimento da Resiliéncia
Cibernética. Lembre por favor que os horarios abaixo estdo sujeitos a alteragdes. Caso tenha alguma ddvida em relagéo a conferéncia,
por favor entrar em contato com Isabella Wilkinson [Wilkinson@chathamhouse.org e Hallie Martin HMartin@chathamhouse.org.

1o Dia (Segunda-feira 21 novembro 2022)

18:00-20:00  Recepgdo de Boas vindas
Sede do Ministério das Relagdes Exteriores
Rua King Charles, Londres SW1A 2AH

Comentarios de abertura

e Will Middleton (Diretor, Departamento de Politica Cibernética do Ministério das Rela¢cbes Exteriores do
Reino Unido)

A recepcéo de boas vindas sera uma oportunidade para que os participantes da conferéncia se conhecam
informalmente antes do inicio das atividades.

20 Dia (Terca-feira 22 novembro 2022)

Todas as atividades da conferéncia acontecerdo na Chatham House, 10 St James Square, Londres SW1Y 4LE. As sessdes no Auditério
Joseph Gaggero seréo transmitidas ao vivo. Havera interpretagcdo simultanea do Inglés ao Bahasa Indonésio e ao Portugués Brasileiro
nas sessoes onde for necessario.

09:00-09:30  Inscricédo
Entrada Principal, Chatham House

Café e cha a disposicéo dos participantes na sua chegada.

09:30-09:40 Mensagens de Boas vindas
Auditério Joseph Gaggero (Joseph Gaggero Hall), Chatham House

e Chris Rampling (Diretor de Seguran¢a Nacional do Ministério das Rela¢des Exteriores do Reino Unido)
e Dr Patricia Lewis (Diretora de Pesquisa, Seguranga Internacional e Vice-Diretora em exercicio, Chatham
House)

09:40-11:00 Painel de Abertura: Qual é o papel do fortalecimento da capacidade cibernética na resiliéncia
cibernética?

As atividades de fortalecimento da ciberseguranga séo um fendmeno global. Cada ano, mais e mais paises oferecem
e recebem ajuda para fortalecer a sua capacidade, dirigida a um amplo nimero de partes interessadas e setores.
Mas qual é o papel destes esfor¢cos na construcéo da resiliéncia cibernética e como ajudam a alcancar os objetivos
de desenvolvimento nacional? Este painel tentara responder esta questao reunindo em um formato de conversa um
grupo de partes interessadas dos cinco paises do Programa de Acesso Digital.

e Major General Samad Akosede (Diretor de Comunicacdes, Escritorio do Assessor para a Seguranga
Nacional, Nigeria)

e AssessoraJacqueline Fick (CEO, Vizstrat, Africa do Sul)

e General Oliveira Freitas (Secretario Especial de Seguranca da Informagédo, Gabinete de Seguranca
Institucional, Brasil)

e  Philip Irode (Vice-Diretor, Empresa publica de TIC, Quénia)

e Pak Tony (Vice-Diretor de Pesquisa e Supervisdo Bancaria, Autoridade de Servicos Financeiros,
Indonésia)

e Alessandra Lustrati (Chefe, Desenvolvimento Digital, Ministério de Assuntos Exteriores do Reino Unido)

e Presidente: Joyce Hakmeh (Vice-Diretora, Seguranc¢a Internacional, Chatham House)

11:00-12:30  Oficinas no periodo da manha: Experiéncias nacionais vinculando o fortalecimento das
capacidades cibernéticas com uma melhor resiliéncia
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Nas oficinas que acontecerdo no periodo da manha, os participantes serdo divididos em dois grupos e serdo
convidados a compartilhar suas experiéncias, licdes e melhores praticas nacionais no papel de fortalecimento das
capacidades para melhorar a resiliéncia cibernética. Serd uma oportunidade de compartilhar a sua propria
experiéncia de trabalho no contexto dos projetos e iniciativas que fazem parte do Programa de Acesso Digital.

Oficina Grupo 1 Oficina Grupo 2
Sala Astor (Astor Room), Chatham House Simulation Centre, Chatham House
Este grupo ira discutir as seguintes licdes: Este grupo ira discutir as seguintes licdes:
e A comunicagdo ao publico de mensagens e  Como garantir e permitir servigos de governo
sobre a ciberseguranga: encorajando a eletrdnico
mudanca de comportamento e A protecgdo do setor financeiro
e Aeducacdo de pequenas empresas e e Desenvolvimento de habilidades: capacitago;
parcerias com o setor privado quadros de implementagéo e habilidades
e Desenvolvimento de habilidades: capacitagdo
e implementacéo e  Presidente: Dr James Shires (Pesquisador
Sénior, Programa de Seguranca Internacional,
e Presidente: Robert Collett (Pesquisador Chatham House)

Associado, Programa de Seguranga
Internacional, Chatham House)

12:30-13:30  Almoco e Café para Networking
Sala Neil Malcom, Chatham House

13:30-14:00  Palestra breve (opcional): Integracéo da perspectiva de Palestra breve (opcional): Como proteger as

gC;iebneer:]oéteiclgclusao no fortalecimento da capacidade sociedades de ataques cibernéticos de

Auditério Joseph Gaggero, Chatham House ransomware

Simulation Centre, Chatham House
Os participantes e especialistas poderdao compartilhar suas
opinides sobre o papel da perspectiva de género e incluséo nos Esta breve palestra convidara os especialistas e participantes
programas de ciberseguranga, em especial as ligdes do Programa  a ouvir e compartilhar suas experiéncias nacionais na defesa
de Acesso Digital e de outras iniciativas. Interpretacdo disponivel e resposta aos ataques cibernéticos de ransomware.

»  DrJames Shires (Pesquisador Sénior, Seguranca e  Elizabeth Vish (Assessora Sénior, Instituto para a
Internacional, Chatham House) Seguranca e Tecnologia

»  Faraz Hassan (Chefe de Gest&o de Portdlio, e Dr Maria Bada (Professora de Psicologia,
Economias Verdes, Social Development Direct) Universidade Queen Mary de Londres)

e  Serusha Govender (Fellow Académica, Seguranca
Internacional, Chatham House)

e  Presidente: Amrit Swali (Pesquisadora Adjunta,
Seguranca Internacional, Chatham House)

e  Chris Painter (Presidente, Férum Global sobre
Expertise Cibernética)

e Presidente: Isabella Wilkinson (Pesquisadora
Adjunta, Seguranca Internacional, Chatham House)

14:00-15:30  Oficinas no periodo da tarde: Como conectar aresiliéncia cibernética com os objetivos
nacionais e os resultados de desenvolvimento

Tomando como base as discussdes do periodo da manha, nos trabalhos da tarde, os participantes terao a
oportunidade de considerar as seguintes questdes, aproveitando a experiéncia nos projetos do Programa de Acesso
Digital:

e Como o fortalecimento da capacidade e a resiliéncia cibernética nacional ajudam nos objetivos nacionais
e  Como mensurar 0 impacto dos nossos projetos e trabalho
e Como garantir que as melhoras da capacidade e as parcerias criadas sejam sustentaveis em longo prazo

Oficina Grupo 1 Oficina Grupo 2
Sala Astor, Chatham House Simulation Centre, Chatham House
e Presidente: Robert Collett (Pesquisador e Presidente: Dr James Shires (Pesquisador
Associado, Programa de Seguranca Sénior, Programa de Seguranca Internacional,
Internacional, Chatham House) Chatham House)

15:30-16:00  Pausa para o café
Sala Neil Malcom (Neil Malcolm Room), Chatham
House

16:00-16:30  Palestra breve (opcional): Ameacas cibernéticas ao setor da saude
Auditério Joseph Gaggero, Chatham House

Esta breve palestra tera formato de conversa e explicara como o NHS Digital tem trabalhado contra as ameacas
cibernéticas.

e Mike Fell (Diretor Executivo, Operacdes Nacionais de Seguranca Cibernética, NHS Digital)
e Presidente: Joyce Hakmeh (Vice-Diretora, Seguranca Internacional, Chatham House)

16:30-17:15  Painel de encerramento: Reflexdes sobre confianca, resiliéncia e o futuro do fortalecimento
da capacidade cibernética
Auditério Joseph Gaggero, Chatham House



No painel de encerramento, os presidentes das oficinas irdo compatrtilhar e discutir os principais temas das sessées
da manha e da tarde, antes de abrir o debate com a plateia para a sessao de perguntas e respostas. A conversa
focara nas licdes para aprimorar a confianca e a resiliéncia, pensando nas atividades internacionais de
fortalecimento de capacidades no futuro.

Robert Collett (Pesquisador Associado, Segurancga Internacional, Chatham House)

Dr James Shires (Pesquisador Sénior, Programa de Seguranca Internacional, Chatham House)

Jemima Hodkinson (Head, CSSF Cyber Programme, Cyber Policy Department; DAP Pillar 2 Programme
Manager, FCDO)

Robert Philips (Digital Inclusion Advisor, Development and Parliament Directorate, FCDO)

Presidente: Joyce Hakmeh (Vice-Diretora, Seguranca Internacional, Chatham House)

17:15-17:30 Discurso de encerramento
Auditério Joseph Gaggero, Chatham House

Paul Maddinson (Diretor de Operagdes, Centro Nacional de Ciberseguranca do Reino Unido)



